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ENGENHARIA SOCIAL

Técnicas de engenharia social estdo sendo usadas para
enganar usudrios da internet e de aplicativos obtendo
informacdes confidenciais sobre nome, senhas, detalhes do
cartdo de crédito ou clonagens. Para evitar esses

transtornos v do aqui algumas dicas:

w DICAS DE SEGURANCA

O Oriente familiares, pessoas proximas e auxiliares
da familia sobre informacdes que sdo solicitadas na
rua ou por telefone.

d NGo cligue em links desconhecidos em SMS, e-
mails ou publicacdes em redes sociais.

a Ndo cligue em banner de propagandas.

7
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Q Se houver perda de sinal da operadora e apds o
retorno do mesmo vocé comecar a receber SMS ou
qualquer outro tipo de mensagens de confirmacdo
de reinstalacdo, sem que vocé tenha solicitado,
desconfie.

QSe o seu celular foi perdido, furtado ou mesmo
roubado, faca imediatamente um boletim de
ocorréncia e solicite o blogueio de seu nUmero de
telefone junto a operadora.

O Tente sempre elaborar uma senha considerada

forte, ou seja, dificil de ser descoberta, mas que vocé

consiga se lembrar depois.

N 4




PHISHING

Esse tipo de golpe tem o objetivo de “pescar” informagoes e
dados pessoais importantes, por meio de mensagens falsas.
Com isso, os criminosos podem conseguir nomes de usudrios e
senhas de um site qualquer, como também podem obter
dados de contas bancdrias e cartdes de crédito.

As vitimas recebem link ou arquivo malicioso por e-mail,
mensagem de texto (SMS) ou servico de mensagem
instantdnea, como WhatsApp, Telegram e Facebook
Messenger, que sdo criados para parecer emitidos por
instituicGes conhecidas, como bancos, operadoras de
telefonia, érgdos do Governo e administradoras de cartdo de
crédito. No ato de abrir o link ou arquivo, o celular ou
computador é infectado por conteldos fraudulentos que

buscam dados pessoais e bancdrios.
Atualmente, sdo mais comumente propagadas as seguintes

modalidades de phishing:
A) PHARMIN G: consiste no direcionamento da navegacdo do

usudrio para sites falsos;

B) SMISHINGS: sdo os phishings por SMS, enviados
massivamente por meio de empresas especializadas em
distribuicdo de mensagens em larga escala;

C) VISHING: é o phishing de chamada pela tecnologia VolP
(voz sobre IP), utilizado por criminosos para extrair dados
bancdrios ou informacdes pessoais da vitima. Sdo aplicadas
técnicas de falseamento do remetente da chamada,
possibilitando ao autor da chamada se passar por atendente
bancdrio, de empresa comercial ou funciondrio publico;

D) “CHAT-IN-THE-MIDDLE”: envolve a adicGo de uma janela
de suporte de bate-papo ao vivo falsa, na qual a pessoa é

estimulada a inserir seus nomes de usudrio e senhas.

n@ DICAS DE SEGURANCA
Q Lembre-se: phishing ¢ um ataque oportunista.
Ndo clique em links desconhecidos em mensagens

de SMS, e-mails, WhatsApp ou publicacdes em

-1‘ redes sociais.
-
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BAITING

Nesse modelo de golpe, o criminoso “esquece” um pen drive em lugar de
muita circulacdo, contando com a curiosidade do usudrio para atrai-lo.
Quando a vitima conecta o dispositivo no computador, é instalado um

software malicioso sem que ela perceba.

CLONAGEM POR SIM SWAP

A técnica consiste em transferir a linha do chip de um usudrio para um

chip em branco. Esta modalidade pressupde a participacdo de

funciondrios de empresas de telefonia ou de pessoas por estas autorizadas

w COMO SE PROTEGER

a redlizar a migracdo de conta para outro usudrio. Trata-se de operacdo

legal, mas que vem se tornando corriqueira nos Ultimos anos. Esta Qinclua como fator de autenticacdo o cadastro
situacdo é bastante delicada, pois as mensagens SMS dirigidas aquela de uma conta de e-mail vdlida e protegida por
conta passa a ter como destinatdrio o préprio criminoso. Desse modo, senha considerada forte. Para incluir esse dado na
todos os aplicativos que possuem fator de seguranca configurado para confirmacdo em duas etapas no WhatsApp, abra:
confirmacdo via coédigos ou tfokens encaminhados via SMS, tornam-se CONFIGURACOES > CONTA > CONFIRMACAO EM
extremamente vulnerdveis, como no caso de aplicativos bancdrios e o DUAS ETAPAS > ATIVAR. Apos definir a senha de 6
aplicativo Whatsapp. A conta deste aplicativo de mensageria facilmente (seis) digit os numéricos, incluir a conta de e-mail.
é tomada pelo criminoso. Diferentemente dos demais casos, o UsUArio Jamais enviar para oufra pessoa a senha desta
percebe que estd completamente impedido de usar qualquer servico da conta cadastrada.

@
j\ operadora, inclusive chamadas telefénicas.

TRT-112 REGIAQ

Amazonas e Roraima



VERIFICACAO EM DUAS ETAPAS

A verificacdo em duas etapas ou autenticacdo
de dois fatores € uma técnica de protecdo
utilizada por diversos sites e aplicacoes da web.
A autenticacdo de senhas em duas etapas
pode até ndo ser a solucdo definitiva para a
seguranca de contas, mas reduz o risco de que
contas on-line, redes sociais e servicos
bancdrios sejom atacados por hackers.
Funciona, basicamente, como uma etapa a

mMais Nos processos de autenticacdo de login e

senha, que devem ser realizados pelo usudrio.

@
7
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WHATSAPP

PREVENCAO: COMO EVITAR UM POSSIVEL GOLPE

Q Abra o aplicativo e va no canto superior direito do aplicativo

()

(toque nos frés pontinhos) > Configuragoes (android) / Ajustes
(i0S) > Conta > Confirmagdo em duas etapas > Escolha 06
niUmeros (pin) > confiimag¢do do pin > escolha um e-mail e
ATIVAR.

w COMBATE E RECUPERACAO: COMO AGIR APOS UM GOLPE

Q Informe através de outras redes sociais, ao maior niUmero de
pessoas possiveis acerca do ocorrido, para que eles nGdo caiam
Nno mesmo golpe e possam avisar outros amigos fambém.
U Enviar email para suppori@whatsapp.com, com o assunto:
Whatsapp Clonado. Informe no corpo do email o nUmero de
telefone com o cddigo do pais e DDD da regido. Ex: (+55 92
IXXXX-XXXX) e a descricdo do ocorrido, também solicitando
desativacdo da conta clonada.
O Com a desativacdo realizada, reinstale o aplicativo no seu

_i celular e ative novamente sua conta.

-

J
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mailto:support@whatsapp.com

WHATSAPP

FOTOS DO PERFIL CLONADOS

Os criminosos vinculam a fotografia da vitima, normalmente retirada do
proprio WhatsApp ou das redes sociais, a um nUmero telefénico. O
objetivo é se passar pelo usudrio original do aplicativo para pedir
empréstimos aos seus conhecidos e familiares ou, também, para obter

informacodes intimas ou confidenciais.
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DICA DE SEGURANCA

O Desconfie de conversas com pessoas Cujos
nUmeros de telefone ndo estejam salvos em sua
agenda. Caso vocé receba mensagem de algum
contato solicitando empréstimo de dinheiro ou
depdsito de algum valor em determinada conta,
confirme com a pessoa a veracidade dessa
solicitacdo. E, caso seja verdade, antes de
qualguer confirmacdo de depdsito, verifique os
dados do destinatdrio (nome, CPF e agéncia
bancdaria).

O Faca a configuracdo da foto do perfil para
definir por quem ela pode ser vista. Abra o
WhatsApp e toque em Menu (os trés pontinhos no
canto superior da tela) > a seguir, toque em
Configuragoes > clique em Conta > Privacidade e
por fim > em Foto do perfil > toque na op¢ao para
permifir quem verd sua foto de perfil > se todos os
usudrios, se apenas os seus contatos (sugerido) ou

se ninguém.



WHATSAPP

COMO ACONTECEM OS GOLPES?

0 Os golpistas tém diversos meios de conseguir o nUmero de
telefone da vitima. Contudo, o mais usual € que seja obtido de
anuncios em plataformas de sites de compras ou anuncios
puUblicos em redes sociais (que abrangem ndo sé os contatos da
vitima). O golpista identifica que o usudrio original do aplicativo
fez um anuncio em algum tipo de site ou servico da internet no
qual o nuUmero de telefone é exibido para fins de transacdo

comercial.

Q A vitima recebe SMS do qual consta um cédigo de 6 digitos. O
golpista se passa por funciondrio da plataforma de andncio e
solicita o codigo alegando que isso € necessdrio para ativar o
anuncio. O coédigo, entretanto, foi enviado pela propria empresa
WhatsApp ao usudrio original do aplicativo, atendendo
comando realizado pelo criminoso, a partir do momento em que
deu inicio ao processo de transferéncia do WhatsApp, sem
possuir a capacidade de receber a mensagem de SMS

contendo o respectivo codigo. Este coédigo € uma verificacdo

E por esse motivo que ele solicita o codigo, afirmando que isso
seria necessario para habilitar o andncio, induzindo a vitima a
fornecé-lo. De posse desse codigo, o golpista desvia o
WhatsApp da vitima para o aplicativo instalado no celular dele,
e a vitima perde o acesso ao aplicativo. Apds isso, o criminoso
inicia conversas com amigos da vitima, fazendo-se passar por
ela, alegando estar sem dinheiro, com algum problema na
conta bancdria ou com cartdo de crédito bloqueado, e
solicita valores emprestados, comprometendo-se a pagar no
dia seguinte. Os amigos da vitima, acreditando fratar-se da
pessoa, acabam transferindo o dinheiro para a conta bancdria
informada, que, normalmente, € de algum “laranja”. Assim que

a transferéncia € efetuada, eles também se tornam vitimas do

golpe.

° do WhatsApp, ou seja, o golpista digitou o nUmero de celular da

j‘ vitima no celular dele para ativaro WhatsApp.
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WHATSAPP

BURLANDO A AUTENTICACAO DE DOIS FATORES

Para conseguir burlar o cédigo de autenticacdo em duas etapas, o
criminoso encerra a chamada como membro do Ministério da Saude.
Logo em seguida, o grupo realiza outra ligacdo para a vitima, mas
fingindo ser o suporte do WhatsApp. Os cibercriminosos dizem que
encontraram um atividade suspeita na conta da vitima. Em seguida,
os hackers instruem o usudrio a entrar em seu e-mail para resetar o
codigo de autenticacdo em duas etapas e garantir mais seguranca
para o perfil. Os cibercriminosos utilizam as informacdes da vitima
para solicitar ao WhatsApp que o cddigo de verificacdo em duas
etapas seja alterado na conta. Ou seja, o e-mail enviado para a
vitima vem realmente dos responsdveis pelo aplicativo. "Tanto a
mensagem quanto o link para recuperar a dupla autenficagao sao
legifimos, ou seja, foram enviados pela dona do aplicativo”, comenta
Fabio Assolini, especialista da Kaspersky.Caso o usudrio prossiga com
o reset do coédigo de autenticacdo em duas etapas, a conta ficard
insegura até que a nova senha seja configurada, o que abre uma
pequena brecha para os cibercriminosos tomarem o perfil durante o

ereset do coddigo de autenticacdo.
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Para garantir que o golpe seja concluido, os hackers costumam
ficar conversando com a vitima durante todo o procedimento,
explica a Kaspersky. De acordo com Fabio Assolini, o©s
cibercriminosos afingiram outro nivel de engenharia social, o que
cria novos desafios de seguranca para o WhatsaApp. "O
aplicafivo deve melhorar o processo de recuperagao da dupla
autenticagdo permitindo o recadastro na préopria pdagina da
empresa, em vez de

realizar a desafivagdo”, explica o

especialista. "Desta forma, este esquema seria inviabilizado."

COMO SE PROTEGER

Como a principal arma utilizada pelos cibercriminosos € a
engenharia social, a principal dica para se proteger confra
os golpes de roubo do WhatsApp é ficar atento.. Desconfie
ao receber ligagoes desconhecidas e ndo compartilhe
cédigos de autenficagdo enviados via SMS. Além disso,
mantenha a avilenticacdo em duas etapas ativada no
WhatsApp. Por fim, desconfie de ligagoes ndao solicitadas
envolvendo supostos funciondrios do app. “A plataforma de
Mark Zuckerberg ndo costuma ligar para usudrios em casos

de problemase o suporte oficial funciona pela web”.



FACEBOOK

PREVENCAO: COMO EVITAR UM POSSIVEL GOLPE
AUTENTICACAO DE DOIS FATORES & assim que é chamada a
autenticacdo em duas etapas do Facebook. E aconselhdvel
que voceé troque sua senha. Para isso vocé tem de se lembrar
da senha atual e ao escolher uma nova senha que esta seja
considerada forte. Geralmente se utiliza o aplicativo no
celular, porém é bem similar no computador. As etapas sdo
as seguintes:

No lado direito superior toque nos 03 fracinhos (navegue para
baixo) > Configuragcoes e Privacidade > Configuragoes
(navegue para baixo) > Seguranga e Login (navegue para
baixo) > Login - alterar senha. Ap&s ter configurado uma nova
senha, serd perguntado se vocé deseja permanecer no
aplicativo, opte que sim. Depois realize os demais passos:

Usar AUTENTICACAO DE DOIS FATORES > Mensagem de texto

SMS (essa é opgdo mais simples a ser utilizada) > Confirme sua

senha no Facebook.
@
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FACEBOOK

INFORMACOES

E uma das maiores fontes de informacdao utiizadas pela
engenharia social. Por motivos diversos, sdo publicadas
informacdes valiosas sobre comportamentos, hadabitos,
estados de espirito e momentos de vida que podem ser
utiizados de forma escusa por pessoas mal-intencionadas.
E a privacidade exposta ao mundo virtual. Por isso, dev e-

se ter muito cuidado com o que € postado.

afk COMO SE PROTEGER

Qa Configure a verificacdo em duas etapas.
Q Controle o conteudo daquilo que publica.
A NGo torne publicas informacdes de natureza pessoal,

como parentescos, RG, CPF, nUmero de telefone.

7
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QEvite fotos e videos pessoais e com familiares que
informem que, naquele instante, estdo fora de casa, que
possam identificar residéncia ou locais de trabalho ou,
ainda, que identifiguem onde vocé ou familiares estudam
ou trabalham (uniforme).

A Verifique sempre as sessdes ativas do seu aplicativo.

a Desabilite a permissdo de aplicativos de terceiros.

O Tenha atencdo quanto a jogos e pdginas pelo Facebook
e cuidado com cadastros e acesso a informacoes.

A Verifique quais aplicativos e sites utilizam os dados do
Facebook para acesso. Exclua os que ndo sdo necessarios.
Para verificar, acesse Configuragoes > Aplicafivos e Sites >

Ativos. > ’




INSTAGRAM

2o PREVENGAO: COMO EVITAR UM POSSIVEL GOLPE g COMO SE PROTEGER

AUTENTICACAO DE DOIS FATORES Acesse seu perfil e v& no Q Configure a verificagdo em duas efapas.

lado direito superior toque nos 03 fracinhos > (navegue para 0 Por padrdo, qualquer pessoa pode ver seu perfil e
baixo) > Configuragdes > Seguranca > Seguranca de Login > publicagdes no Instagram. Vocé pode tornar sua
Avutenticacdo de dois Fatores > usar Autenticacao de dois conta privada para que apenas os seguidores
fatores. O aplicafivo solicitard o cédigo de seguranca de aprovados consigam ver o que compartilha. Caso
confirmacdo e vocé poderd confirmar por SMS ou por sua conta esfeja configurada como privada,
aplicativo de autenticacao. somente os seguidores aprovados verdo suas fotos

ou videos. Para configurar, va a Configuragoes >
Privacidade > Privacidade da Conta > Conta
Privada.

O Ndo mostre o status da atividade, que informa
guando o usudrio esteve on-line.

Q Oculte story de pessoas que te seguem e que
vocé ndo deseja que vejam suas publicacdes.

a Ndo permita compartihamento de story.

7
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INSTAGRAM

INFORMACOES

Como o Facebook, o Instagram tem potencial de expor o usudrio ao
mundo virtual. Da mesma forma, tem-se tornado grande fonte de dados
para a engenharia social, o que enseja as mesmas preocupacoes e
cuidados com a protecdo dos dados pessoqis.

O golpe mais comum é a clonagem de perfil do usudrio. Com capturas de
tela das fotos postadas, os criminosos passam-se pela vitima, criom uma
conta com nome de usudrio parecido e dizem ter sofrido um “ataque
hacker” no perfil original. Assim, solicitam novo contato para seguir amigos
e familiares da vitima. Aproveitando-se da boa vontade deles, passam a
enviar mensagens diretas, pedindo depdsitos em dinheiro em conta
bancdria ou de outro tipo de instituicdo financeira, como, por exemplo, o
PayPal, alegando ter perdido o acesso as contas em redes sociqis e ao

aplicativodo banco.

Outra forma de acdo dos golpistas consiste em utilizar as imagens
publicadas no Instagram para criar contas supostamente originais, que sdo
usadas com o intuito de atrair potenciais compradores para os materiais

. postados em pdginas fraudulentas ou de conteldo pornografico.

7
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INSTAGRAM

o

0002
O QUE FAZER QUANDO O APLICATIVO E CLONADO?

O golpe acontece geralmente quando o wusudrio possui muitos

Q
—_—
N\

seguidores, e o golpista, usando a engenharia social, apropria-se da
conta da vitima e passa a pedir resgate por ela.
Caso um usudrio tenha perdido seu acesso ao Instagram, deverd,

primeiramente, tentar reavé-lo via Facebook ou SMS. Alem disso, €

possivel acessar a conta de e-mail vinculada ao aplicativo e localizar a
mensagem que informa a modificacdo. Desfaca, caso possivel, a

modificacdo de senha.

DICA DE SEGURANCA

Q Configure a verificacdo em duas etapas.

O Use senha distinfa para acessar o Instagram e o e-mail
vinculado.
OEm caso de invasdo criminosa, registre boletim de

ocorréncia na Policia Civil.

7
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€ um novo meio de pagamento instant@neo, criado pelo Banco Ndo digite seus dados em sites que ndo possuam esse

Central para ser uma nova opcdo, ao lado de TED, DOC e cartdes, para icone. QOutro local para verificar a existéncia do
que pessoas e empresas possam fazer transferéncias de valores, realizar cadeado € ao lado da URL da pdagina. Ao clicar nele,
ou receber pagamentos durante 24 horas por dia, inclusive em fins de serd exibido o certificado de seguranca.

semana e feriados. d No site www.whois.net, vocé pode verificar as
Apesar de o funcionamento do ter inlciaodo em 16 de novembro de informacdes de registro do site.

2020, vdrios golpes comecaram a ser praticados bem antfes, Q Pesquise a reputacdo da empresa eletrbnica em
principalmente na forma de phishing. O objetivo é coletar dados que pretenda efetuar a compra.

bancdrios e pessoais, como senhas bancdrias e nimeros de CPF e O Desconfie de objetos que estejam 4G venda por
celular. Os ataques de phishing imitam campanhas legitimas de bancos preco muito abaixo daquele praticado no mercado.

e fintechs (empresas de tecnologia focadas no mercado financeiro, com
servicos exclusivamente digitais), em que sdo enviados links ou e-mails
fraudulentos para que o usudrio acesse pdagina falsa e cadastre seus
dados.

=k DICA DE SEGURANCA

a Observe com cuidado todo o endereco eletronico.

Q Existem algumas precaucdes que vocé pode tomar para

garantir a seguranca da sua navegacdo. Se vocé acessar um
° site e desconfiar dele, verifique se hd um icone de cadeado em

j‘ i algum lugar. Para ser confidvel, o site deve tero cadeado.
TRT-112REGIAO
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SITES FALSOS

E comum abrir o navegador e, por equivoco, digitar incorretamente o " DICA DE SEGU RANCA

nome do dominio que se pretenda acessar. Aproveitando-se dessa 0 N&o clique em links desconhecidos.

corrigueira situacdo, os criminosos, para enganar os usudrios, criam site 0 Nunca forneca codigos solicitados por SMS.
fraudulento, praticamente idéntico ao site verdadeiro, de venda de 0 Use os canais oficiais do seu banco ou agente
mercadoria (eletrénicos, eletrodomésticos, etc.). Esse golpe costuma financeiro para saber mais sobre o PIX. Somente
ter maior incidéncia em datas comemorativas e promocionais, como, cadastre-se pelos meios indicados por eles.

por exemplo, na black friday. O golpista usa enderecos de empresas 0 De forma geral, empresas nunca pedem que os

famosas, alterandosé o final do endereco. usudrios fornecam suas senhas via e-mail, ou seja,
bancos, instituicdes financeiras e operadoras de
cartdo ndo vao pedir esse dado. Desconfie de
pedidos de dados sigilosos por e-mail.

O Ndo instale programas nem baixe arquivos em
anexos enviados por lojas ou estabeleciment os.

O Na duvida, contate seu gerente bancdrio.

7
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COMPUTADOR E DISPOSITIVOS MOVEIS

w COMO PROCEDER

O Mantenha seu computador e dispositivos moveis seguros,

L
com versdo mais recentes de todos os programas instalados,

com todas as atualizagoes aplicadas.

QUtilize e mantenha atualizados mecanismos de
seguranca, como antivirus e firewall pessoal.

O Mantenha controle sobre seus dispositivos principalmente

em locais de risco, ndo deixa sobre a mesa, cuidado com

bolsos e bolsa em ambientes publicos.
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BOATOS

Boato é “uma noficia de fonte desconhecida, muitas vezes

infundada, que se divulga entre o puUblico”. Se apds verificada, a
noticia for considerada verdadeira diz-se que o boato foi
confirmado e, caso contrdrio, que ele foi desmentido.

Como ndo se conhece a fonte da noticia ndo € possivel saber
exatamente o motivo pelo qual ela foi criada, podendo variar de
simples diversdo atéinteresse politicos e econdmicos.

Para circularem, os boatos contam com a ajuda de contas falsas
automatizadas e da boa vontade das pessoas que os repassam.
As noticias que sdo disseminadas como boatos na internet
podem prejudicar a seguranca dos usudrios. Por qué?2 Em muitos
Ccasos, as noticias sdo ou contém virus que interferem na conexdo
e causam danos ao sistema do seu aparelho eletrénico, seja ele
computador, smariphone, tablet, enfre outros.

Por isso, além de sempre buscar saber se determinadas noticias
sdo verdadeiras ou ndo, € aconselhdvel evitar acessa-las em sites
suspeitos, que ndo apresentam os quesitos necessarios de

seguranc¢a na internet.
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U Digamos que vocé recebeu uma mensagem no Whatsapp
sobre um inseto que estd disseminando uma doenca mortal
desenfreada no mundo inteiro. Ele saiu de outro pais, atravessou
oceanos, estd se proliferando rapidamente e vocé precisa ajudar
a conscientizar a sociedade sobre o assunto.

0 Bom, antes de compartilhar uma noticia como a do exemplo
acima, da uma olhada nos sites: Boafos.org, e-
farsas.com ou verdadeabsoluta.com. Neles, vocé encontra vdarias
noticias explicando sobre insetos mortais, doencas alarmantes,
aconftecimentos surreais, eventos catastroficos, entre outros
boatos que geralmente sdo compartiihados pelas pessoas. Na
maioria dos casos, € s6 um alarme falso e falta de informacdo e

pesquisa.
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