COMPETENCIAS

REDACAO OFICIAL

PROFICIENCIA DIGITAL

GESTAO DA SEGURANCA
DA INFORMACAO

INVESTIGAGOES E
AVALIAGAO DE DANOS

SEGURANCA DA
INFORMACAO

INTEGRIDADE DA
INFORMAGAO

COMPETENCIAS

RELACIONAMENTO
INTERSPESSOAL

ORIENTAGCAO PARA
RESULTADOS

ANALISE CRITERIOSA

SE(;AO DE MONITORAMENTO DE SEGURANCA
TECNICAS

EVIDENCIAS/DESCRIGAOQ

Elabora textos, documentos e relatdrios utilizando-se da linguagem técnica e objetiva,
consolidando e sintetizando informagdes de forma estruturada.

Segue os padroes de redagdo e formatagdo estabelecidos com precisdo gramatical,
coesdo e coeréncia, buscando manter ou aprimorar a qualidade dos documentos
elaborados em sua unidade.

Demonstra a capacidade de analisar e adotar rapidamente novas ferramentas de
software relevantes para a funcdo e tecnologias digitais emergentes , incorporando-as
ao fluxo de trabalho para aumentar a eficiéncia e a inovagdo.

Utiliza solug0es digitais de maneira integrada, combinando aplicativos, sistemas,
plataformas e dispositivos para atender a demandas complexas e interconectadas do
ambiente de trabalho.

Garante que todas as politicas estejam alinhadas com regulamentos e melhores praticas
de seguranga.

Realiza auditorias regulares para garantir a conformidade com as politicas de segurancga.

Desenvolve planos de resposta a incidentes para lidar com violagdes de seguranga ou
ameagas cibernéticas.

Supervisiona a implementacdo de medidas de segurancga técnicas e organizacionais,
como firewall, criptografia, controle de acesso e conscientiza¢do dos funcionarios.

Conduz investiga¢des detalhadas sobre incidentes de seguranca da informagao, como
violagdes de dados, malware ou tentativas de intrusao, coletando evidéncias digitais,
registros de atividades e trilhas de auditoria para identificar a causa raiz e o escopo do
incidente.

Prepara relatérios detalhados que documentam os resultados das investigacoes e
avaliagdes de danos, fazendo recomendagdes para a mitigagdo de riscos futuros,
melhorias de seguranga ou agdes corretivas necessarias.

Identifica vulnerabilidades nos sistemas e redes do tribunal, realizando andlises de risco
para determinar as ameagas potenciais e seus impactos na seguranca da informacao.
Desenvolve estratégias de mitigagdo para reduzir riscos, implementando monitoramento
continuo para identificar e responder rapidamente a possiveis violagdes de seguranca.
Acompanha as Ultimas tendéncias em ciberseguranca para se antecipar a possiveis
ameagas.

Acompanha as investigagOes e as avaliagGes dos danos decorrentes de quebra de
seguranga

Analisa, protege, monitora e gerencia a integridade das informagdes armazenadas e
disponibilizadas no ambiente de arquivos.

Acompanha as investigagOes e as avaliagGes dos danos decorrentes de

quebra de seguranga

COMPORTAMENTAIS

EVIDENCIAS/DESCRIGAO

Adota postura colaborativa e cooperativa com a equipe de trabalho, respeitando os
colegas e superiores, compartilhando informagdes e conhecimento nas atividades e
desafios diarios.

Comunica-se de forma clara, coesa e precisa, assegurando que suas mensagens sejam
compreendidas.

Aborda diferengas de opinido ou conflitos de maneira construtiva e respeitosa,
colaborando na busca de solugGes mutuamente benéficas.

Identifica oportunidades de melhoria e implementa estratégias para aumentar a
eficiéncia e a produtividade, antecipando-se a erros e mitigando riscos visiveis.

Compreende e direciona seu trabalho para a atividade fim da Instituicdo, com vistas a
qualidade e eficiéncia operacional, em busca da exceléncia.

Elabora planos e a¢Bes, de forma organizada, para atingir as metas definidas,
monitorando continuamente o desempenho e buscando maneiras de aprimorar os
resultados alcangados.

Examina detalhadamente informagdes complexas, a fim de obter uma compreensdo
abrangente e contextualizada.

Demonstra a capacidade de analisar e tramitar documentos, considerando a estrutura
organizacional e as relagGes entre suas partes.




